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Oplossing 24. Wachtwoorden kiezen en onthouden
Het kiezen én onthouden van wachtwoorden is altijd een lastig punt.

Voor bepaalde toepassingen, zoals bijvoorbeeld bij sommige internetaccounts,
ontvangt u een wachtwoord dat u niet mag wijzigen. Maar vaak moet u zelf een
wachtwoord verzinnen. Of krijgt u een wachtwoord toegestuurd met de opdracht om
dat binnen een bepaalde tijd te vervangen door een zelfgekozen exemplaar.
Met al die wachtwoorden wordt het lastig om ze allemaal te onthouden.
Een oplossing is om een handjevol ‘sterke’ wachtwoorden te maken en die te
gebruiken voor websites of toepassingen die u het strengst wilt beveiligen. Maak
vervolgens een gemakkelijker te onthouden ‘zwak’ wachtwoord dat u elders kunt
gebruiken. Bijvoorbeeld voor toegang tot een verenigingswebsite of andere sites
waarmee weining mis kan gaan.
Zwakke en sterke wachtwoorden hebben de volgende kenmerken.
Een zwak wachtwoord:
• bevat bijvoorbeeld uw naam, of de naam van een gezinslid of huisdier;
• bevat bijvoorbeeld uw geboortedatum of huisnummer;
• kan gemakkelijk geraden worden door een bekende;
• is een volledig, veelvoorkomend woord.
Het woord ‘Wachtwoord’ is bijvoorbeeld een zwak wachtwoord. Ook de combinatie
van uw voornaam en geboortedatum of -jaar is een zwak wachtwoord. Bijvoorbeeld
‘addo1953’. Voordeel is wel dat u zo’n wachtwoord gemakkelijk kunt onthouden,
zeker als u dit gebruikt voor meer toepassingen.
Een sterk wachtwoord:
• is ten minste zeven tekens lang;
• bestaat bij voorkeur uit een combinatie van letters, cijfers en tekens;
• is niet uw gebruikersnaam, echte naam of bedrijfsnaam;
• is geen volledig, veelvoorkomend woord;
• is pas echt een sterk wachtwoord als u het om de paar maanden wijzigt.
Een voorbeeld van een sterk wachtwoord is J*p2leO4>F.
De gemakkelijkste manier om een sterk wachtwoord te maken dat u niet hoeft op te
schrijven, is een wachtzin verzinnen. Een wachtzin is een zin die u kunt onthouden,
zoals "Mijn dochter Carla is drie jaar ouder dan mijn zoon Erwin". U kunt al een
tamelijk sterk wachtwoord maken van de eerste letters van alle woorden uit die zin. In
dit geval: mdcidjodmze. Maar u kunt dit wachtwoord nog sterker maken door een
combinatie van hoofdletters en gewone letters, cijfers en speciale tekens die eruitzien
als letters te gebruiken. Met dezelfde gemakkelijk te onthouden zin en een paar
trucjes is uw wachtwoord nu Md(i3j0dm7R.

Bent u bang dat u toch uw wachtwoord(en) vergeet? Noteer ze dan en bewaar uw
wachtwoorden in een mapje op een veilige plaats. Bij voorkeur niet naast de
computer of onder het toetsenbord.
Een andere oplossing is het gebruiken van een programma dat uw wachtwoorden
voor u onthoudt. U voert de wachtwoorden dan eenmaal in en het programma zal ze
op uw verzoek invullen als dat nodig is. Norton Password Manager is zo’n
programma.
De toegang tot zo’n wachtwoordprogramma wordt beveiligd door ook weer een
wachtwoord. Maar u hoeft er dan nog maar één te onthouden.
Tip: Op de cd-rom bij dit boek vindt u enkele gratis wachtwoordprogramma’s.
Daarmee kunt u uitproberen of dit type software geschikt is voor uw doel.
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Voor het onthouden van uw wachtwoord voor de gebruikersaccount van Windows XP
kunt u het beste een wachtwoordhersteldiskette maken. Als u dat wachtwoord zou
vergeten, kunt u met behulp van die diskette toch toegang krijgen tot uw account.
Een wachtwoordhersteldiskette maken voor het wachtwoord van uw
gebruikersaccount in Windows XP, gaat als volgt:

Een wachtwoordhersteldiskette maken

Klik op , , 

Klik op

Nu wordt de Wizard Vergeten wachtwoord geopend:

Klik op 

De Wizard vraagt om een diskette.

Plaats een lege, geformatteerde diskette in het diskettestation

Klik op 

Typ hier uw huidige
wachtwoord

Klik op 
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De Wizard Vergeten wachtwoord schrijft nu de herstelinformatie naar de diskette:

Klik op 

Klik op 

De wachtwoordhersteldiskette is nu klaar voor gebruik. Schrijf
’wachtwoordhersteldiskette’ op het label en bewaar de diskette op een veilige plaats.

Let op!
Zorg er voor dat andere gebruikers geen gebruik kunnen maken van uw
wachtwoordhersteldiskette. Met deze diskette kan iedereen zich bij uw account
aanmelden.
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Tip
Gebruik van de wachtwoordhersteldiskette
Wanneer u uw wachtwoord bent vergeten, dan kunt u zich in het welkomstscherm
niet meer aanmelden. De wachtwoordhersteldiskette zorgt er voor dat u buiten uw
eigen account een nieuw wachtwoord kunt aanmaken. Hiermee meldt u zich
vervolgens aan. Dit werkt als volgt:

Klik op  om de 
tekstballon in beeld te 
brengen

Klik op

Klik op 

Plaats de
wachtwoordherstel-
diskette

Klik op 

Nu ziet u het venster waar u
uw nieuwe wachtwoord en
geheugensteuntje kunt
opgeven.

Typ uw nieuwe
wachtwoord

Typ nogmaals uw
nieuwe wachtwoord

Typ een nieuw
geheugensteuntje

Klik op 

In het volgende venster:

Klik op 


